
E-bezpečí





PREDÁTOŘI

 „Online predátor je dospělý, který se na internetu vydává za 
někoho jiného, aby si získal důvěru dítěte a zneužil ji.“

 „Není to hra, je to manipulace vedoucí ke skutečnému 
ohrožení dítěte.“

NAVAZOVÁNÍ 
NEDOVOLENÝCH 

KONTAKTŮ



KRÁDEŽE VIRTUÁLNÍCH 
POSTAV, PŘEDMĚTŮ, ÚČTŮ

„I virtuální předměty mají reálnou hodnotu“
„Online svět není jen hra, i podvody s herními věcmi jsou skutečný trestný čin s 
reálnými následky.“



GRIEFOVÁNÍ

(z anglického griefing - truchlení) 

je záměrné škodlivé chování vůči ostatním hráčům v online prostředí, 
jehož cílem je kazit zážitek, provokovat nebo ubližovat.

Typické projevy:
- úmyslné zabíjení vlastních spoluhráčů (team killing) 
- blokování postupu (např. zavírání cest, ničení staveb) 
- spamování, trolling (konflikty), urážky v chatu 
- ničení cizích výtvorů (např. ve hrách jako Minecraft) 
- předstírání spolupráce a následná „zrada“



PODVODY, 
MIKROTRANSAKCE

Riziko mikrotransakcí = situace, kdy malé platby ve hrách vedou k 
finančním ztrátám, závislostnímu chování a manipulaci uživatele.



Virtuální světy jako Roblox, Fortnite a 
metaversum mohou ohrožovat děti 
závislostí, ztrátou reality a vystavením 
nevhodnému obsahu.

Na druhou stranu Roblox, Fortnite a 
metaversum představují budoucnost 
digitální komunikace, vzdělávání i zábavy.



……….ale mimo to…….je……



• vydírání
• krádeže digitálních aktiv
• obtěžování ve virtuálním prostoru
• šíření extremistického obsahu
• manipulace dětí a mladistvých
• praní peněz přes virtuální ekonomiky
• RADIKALIZACE



Vznik radikalizace

- Algoritmus - Přizpůsobení se obsahu 
- Absolutní důvěra v informace na síti (ztráta kritičnosti)
- Ztráta rozlišovací schopnosti Online vs. Realita
- Uvíznutí ve vlastní „bublině“
- Sociální izolace

Herní svět x sociální sítě



• Pro děti je to zábava
• Pro pachatele to může být prostor k manipulaci 

páchání trestné činnosti



Kazuistika - radikalizace



Neděle večer

Policie se dozvídá o videu, které koluje na sociálních 
sítích

Zajišťuje se video

Okamžité vyhodnocení hrozby



Komunikace s poškozeným a vyhodnocení hrozby

Stažení dosahu a velitele

Plán dalšího postupu

Rozhodnutí a vysokého stupně rizika a příprava realizace



Pondělí 

Brzy ráno – realizace zadržení a zajištění zbraně

Eskorta – ustanovení advokáta a realizace

Zajištění důkazů a vedení trestního řízení

Kvalifikace „nebezpečné vyhrožování“



Následné vyšetřování, znalecké posudky a vedení 
trestního řízení

Návrh na podání obžaloby

Soud
 

Konečný verdikt Nebezpečné vyhrožování podmínka 18 
měsíců s odkladem na 3 roky. 



Děkuji za pozornost
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